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к распоряжению администрации Бобровского муниципального района Воронежской области 
от 01.11.2013 г. № 372-р

Регламент 
учета средств защиты информации, эксплуатационной и технической документации к ним в администрации Бобровского муниципального района Воронежской области

1. Общие положения

Регламент учета средств защиты информации (далее - СЗИ), эксплуатационной и технической документации к ним в администрации Бобровского муниципального района Воронежской области (далее - администрация) устанавливает:
- порядок учета, ввода в эксплуатацию и изъятия из употребления средств, используемых для обеспечения безопасности персональных данных (далее - ПДн) при их обработке в информационных системах персональных данных (далее - ИСПДн);
Требования настоящего Регламента распространяются на всех работников администрации, допущенных к обработке ПДн.

2. Порядок учета и хранения средств защиты информации

Используемые или хранимые администрацией средства защиты информации, эксплуатационная и техническая документация к ним подлежат по-экземплярному учету в журнале по-экземплярного учета средств защиты информации, эксплуатационной и технической документации к ним (Приложение к настоящему Регламенту).
Учет СЗИ, эксплуатационной и технической документации к ним осуществляется ответственным за обеспечение безопасности персональных данных - администратором безопасности информационных систем персональных данных в администрации (далее - администратором безопасности).
Программные средства учитываются совместно с аппаратными средствами, с которыми осуществляется их штатное функционирование. Если аппаратные или аппаратно-программные средства защиты информации подключаются к системной шине или к одному из внутренних интерфейсов аппаратных средств, то такие средства защиты информации учитываются также совместно с соответствующими аппаратными средствами.
Все экземпляры СЗИ, эксплуатационная и техническая документация к ним должны выдаваться пользователям СЗИ, несущим персональную ответственность за их сохранность под роспись в соответствующем журнале.
Эксплуатационная и техническая документация, а также электронные носители с инсталляционными файлами СЗИ должны содержаться в хранилищах (шкафах, ящиках, сейфах и др.), исключающих бесконтрольный доступ к ним, а также их непреднамеренное уничтожение.
Аппаратные средства, с которыми осуществляется штатное функционирование СЗИ, должны быть оборудованы средствами контроля за их вскрытием (опечатаны, опломбированы). Место опечатывания (опломбирования) должно быть таким, чтобы его можно было визуально контролировать.
СЗИ изымаются из употребления по решению администратора безопасности, при этом вносятся необходимые изменения в журнал по-экземплярного учета средств защиты информации, эксплуатационной и технической документации к ним.
СЗИ считаются изъятыми из употребления, если исполнена предусмотренная эксплуатационной и технической документацией процедура удаления программного обеспечения СЗИ, и они полностью отключены от аппаратных средств.

3. Ответственность за выполнение регламента

На пользователей ИСПДн и администратора безопасности возлагается персональная ответственность за выполнение всех обязанностей, возложенных на них в настоящем Регламенте.
За правонарушения, совершенные в процессе своей деятельности должностные лица несут ответственность в пределах, определенных действующим административным, уголовным и гражданским законодательством Российской Федерации.


Приложение 
к Регламенту учета средств защиты информации, эксплуатационной и технической документации к ним в администрации Бобровского муниципального района Воронежской области

Инв. № ________

Форма журнала по-экземплярного учета средств защиты информации,
эксплуатационной и технической документации к ним

	№ п/п
	Наименование средства защиты информации/ эксплуатационной, технической документации 
	Регистрационные номера средства защиты информации/ эксплуатационной, технической документации
	Отметка о подключении (установке)  средства защиты информации
	Отметка об изъятии средства защиты информации из аппаратных средств
	Примечание

	
	
	
	Ф.И.О. лица, производившего подключение (установку) средства защиты информации, дата, подпись
	Номера аппаратных средств, в которые установлены или к которым подключены средства защиты информации
	Ф.И.О. лица, производившего изъятие средства защиты информации, дата, подпись
	Номер акта или расписка об уничтожении
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